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第5章群

一、密码学与信息安全
1.非对称加密算法
 群结构（如循环群、有限域）是RSA和椭圆曲线加密等算法的
数学基础，利用群元素运算的不可逆性实现数据安全传输。
2.数字签名与密钥交换
 基于离散对数问题的群运算（如Diffie-Hellman协议）用于生
成安全密钥，确保通信双方身份验证。
二、通信与编码理论
1.纠错码设计
 线性群（如循环群）用于构建海明码、里德-所罗门码等纠错
码，提升数据传输可靠性。
2.信号调制技术
 群论中的置换群应用于正交频分复用（OFDM）等调制方案，
优化信道资源分配 二维码定位标记采用置换群描述的位置对称性（如三

个定位角标），通过群作用原理确保不同旋转角度下
的快速识别。

二维码采用二元域GF上的线性群结构构建纠错码。每
个二进制位构成有限域元素，通过异或运算生成冗余
校验位，形成满足封闭性、结合律的交换群系统。
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第5章群——伽罗瓦理论
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5.1 半群和独异点

定义5-1 半群：对代数系统<S;﹡>，若运算﹡是可结合的，则该代数系统称为半群。

代数系统：封闭性

半群满足：封闭性，结合性。

 例 <N;+>，<I;+>，<N;×>半群；<R;÷>，<R;－>不是半群。

群是非常重要的代数，对于代码的差错、纠错，自动机理论等各方面的
研究，群是基础。

定义5-2 独异点（幺半群）：对半群<S;﹡>，若运算﹡存在单位元e，则称该半群
为独异点。

独异点满足：封闭性，结合性，单位元。

 例 <Z; ×>，<Z; ＋>，<2U; ∪>，<2U; ∩>独异点。

 例 运算﹡：π1﹡π2 = {x | xπ1∩π2}, 集合P(S)={S上的所有分划}

      代数系统<P(S);﹡>是独异点。

  （思考：∪行不行？）
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定义5-4 循环独异点：设<S;﹡>为独异点，若存在元素gA，使得每一个元素
aA，都可表示为

a = gi             iZ

则该独异点称为循环独异点，g称为生成元。
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定义5-3 交换独异点：若独异点<S;﹡>中的运算﹡是可交换的，则称为交换独异
点。

 例 <Z;×>，<Z;＋>，<2U;∪>，<2U;∩>，<P(S);﹡>交换独异点。

 例 设RA为A上所有关系的集合，即RA=2
A×A，·为关系的复合运算，代数系统

  <RA;·>是独异点，但不是交换独异点。

﹡ a b c

a a b c

b b c a

c c a b

若运算存在单位元，可特别定义

a0 = e

例 <Z;＋>，<Z6;⊕6>是循环独异点，1是生成元。

 例 b是生成元，c也是生成元。

a=b0，b=b1，c=b2

     a=c0，c=c1，b=c2
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对循环独异点<S;﹡>，S可表示成

S={e, g, g2, …, gi, …}

性质：

定理5-1（1）所有循环独异点都是可交换的。

定理5-2（2）若<S;﹡>是有限循环独异点，则必存在正整数n和m，m≤n，
使

 gn=gm

 证：因由生成元可得到无穷序列

 e, g, g2, …, gi, …

 但giS，若不成立，则S为无限集。如n是满足前式的最小正整数，则

 e,g,g2,…,gm,gm+1,…,gn-1,gn=gm,gm+1,…

 #S=n            
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（3）有限循环独异点至少有一个除单位元e以外的幂等元。

证明：设<S;﹡>为有限循环独异点，#S=n，则必存在正整数n和m，m≤n，使

 gn=gm   e,g,g2,…,gm,gm+1,…,gn-1,gn=gm,gm+1,…

 令l=n-m，则对于任意的i≥m，有gi=gi+hl(hZ)。取i=kl，k是使得kl≥m的最小
正整数，同时取h=k，则有

 gkl=gkl﹡gkl

 gkl是一幂等元。

* 1 a b c d

1 1 a b c d

a a a b d d

b b b d a a

c c d a b b

d d d a b b

例 生成元c 1=c0,c=c1,b=c2,a=c3,d=c4

      a2=a, c3*c3=c3=a, b3*b3=b3=a

    有一个除单位元的幂等元a。

推论：设<S;﹡>是一有限独异点，则对于每一个aS，存在j≥1，使得

aj﹡aj=aj

还可推广到有限半群，见习题。证明：构造有限循环独异点<{a0 ，a1，….};﹡>

注意：<S;﹡>不一定是循环独异点。
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定义5-5 子半群：设<S;﹡>和<T;﹡>是半群，若TS，则称<T;﹡>是<S;﹡>
的子半群。

 因条件TS成立，运算在T上必然满足结合性，故条件可弱化为<T;﹡>是
半群<S;﹡>的子代数。

* 1 a b c d

1 1 a b c d

a a a b d d

b b b d a a

c c d a b b

d d d a b b

* a b d

a a b d

b b d a

d d a b

定义5-6 子独异点：设<S;﹡>和<T;﹡>是独异点，若TS，且<S;﹡>的单位
元eT，则称<T;﹡>是<S;﹡>的子独异点。

 例

 右是左的子半群，但不是子独异点，尽管两者都是独异点（单位元不一样）。
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定理5-3  若<S;﹡>是可交换的独异点，则S上的所有幂等元的集合形成
<S;﹡>的一个子独异点。

生成子：<S;﹡>半群，TS。若S中任意元素均可由T中的元素经过运算表达
出来，称T是<S;﹡>的生成子。

例 <N;×>是独异点，所有素数的集合P是<N;×>的生成子。

证明：

 （1）设T是所有幂等元的集合，则TS。

 （2）单位元e是幂等元，eT，T非空。

 （3）对任意的a,bT，有

 a*a=a,  b*b=b

 因此由可交换性有

 (a*b)*(a*b)=(a*a)*(b*b)=a*b 

 即a*bT，封闭性满足，<T;﹡>是<S;﹡>的一个子独异点，问题得
证。
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定理5-4：设h是从代数系统V1= <S1; *>到V2= <S2; ◦>的满同态，其中运算*

和 ◦都是二元运算，则

     （1）若V1是半群，则V2也是半群；

（2）若V1是独异点，则V2也是独异点。

证明：

     （1）因为V1= <S1; *> 是半群，所以运算*是可结合的，而h是从V1到V2

的满同态，由定理4-5可知，运算 ◦也是可结合的，所以V2= <S2; ◦ > 也是半

群；

（2）若V1是独异点，所以运算*是可结合的，且有单位元e，而h是从V1

到V2的满同态，由定理4-5可知，运算 ◦也是可结合的，且有单位元h(e)，所

以V2= <S2; ◦ > 也是独异点。
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例 <I;+>是群; <I;×>是半群，是独异点，但不是群。

例 <Z6;⊕6>是群。

例 由右表定义的代数系统是群。

5.2 群的定义
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群：设<G;﹡>是一个独异点，若对于每一个aG，存在a-1G，使得

 a*a-1=a-1*a=e

       则<G;﹡>称为群。

半群：封闭性，结合性。

独异点：封闭性，结合性，单位元。

群：封闭性，结合性，单位元，逆元。

﹡ a b c

a a b c

b b c a

c c a b

定义5-8 交换群（阿贝尔群）：若<G;﹡>的运算*是可交换的，则称为交
换群。
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例 集合A={a,b,c}上的所有置换的集合P={1,α,β,γ,δ,ε}，其中

代数系统<P;·>是群，其中·是复合运算。这种群称为对称群，其任意子群称置换
群。固体物理中的晶格对称操作就是置换群。书中例5给出了对称操作的例子。









=

cba

cba
1 








=

bca

cba








=

cab

cba









=

acb

cba








=

bac

cba








=

abc

cba

定义 幂 a0=e0

          an+1=an*a

               a-n=(a-1)n=(an)-1

和一般的幂运算相同。
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定义5-9 循环群：<G;﹡>是一个群，若存在一个元素g，使得每一个aG，

都可表示成

a=gi (iI)

称该群为循环群，g称为生成元。

﹡ a b c

a a b c

b b c a

c c a b

定义5-10 有限群： <G;﹡>是一个群，若G有限，称有限群，若G无限，称
无限群。#G称群的阶。

定义5-11 元素周期：对于群<G;﹡>元素a，若存在一最小正整数r，使

ar=e

称r为元素a的周期。若不存在则称a具有无限周期。

单位元e的周期为1。

例 <I;+>， <Z6;⊕6> 生成元是1

例 右表的b,c是生成元
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定理5-5：设<G;﹡>是一个循环群，则生成元g的周期与群的阶相等。

在阶大于1的群中没有零元。（零元没有逆元；加法没零元，乘法有零元）

除单位元外，群没有任何幂等元。

证明：设a是幂等元，则

a=(a-1*a)*a=a-1*(a*a)=a-1*a=e

证明：

（1）g的周期有限，设为n，则

     gn=e

对于任一元素gk∈G,令 k=nq+r (0≤r≤n)

则 gk=gnq+r=(gn)q*gr=e*gr=gr

故<G;﹡>中任意元素都可表示成gr，而0≤r≤n-1，因此G中只有n个
不同元素。

（2）若g的周期无限，由封闭性可知，G中必有无限多个元素。
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5.3群的基本性质
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定理5-6 可解性：若 <G;﹡>是一个群，则对于任意的a,b∈G，有

（1）存在唯一的元素x∈G，使得a*x=b

（2）存在唯一的元素y∈G，使得y*a=b

证明：
（1）因

a*(a-1*b)=(a*a-1)*b=e*b=b

故至少存在一个元素

x=a-1*b

使 a*x=b

设有另一元素h也使

a*h=b  成立

则

h=e*h=(a-1*a)*h=a-1*(a*h)=a-1*b=x
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定理5-7 消去律：若 <G;﹡>是一个群，则对于任意的a,b,c∈G，有

（1）若a*b=a*c，则b=c

（2）若b*a=c*a，则b=c

﹡ a b c

a a b c

b b c a

c c a b

消去律的一个重要推论是，对于任意a∈G，有

a*G=G

运算表的每一行和每一列都是一个排列或置换

可解性和消去律都是逆元存在所导致的。
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定理5-9：若群<G;﹡>的元素a有周期r，则当且仅当k是r的整数倍时，

ak=e

定理5-10：群中任一元素与它的逆元具有相同的周期。

证明：若a具有有限周期r，则ar=e，

由此可知

（a-1)r=(ar)-1=e-1=e

  a-1有有限周期，设为r'，则r'≤r。

又，

ar'= ((ar')-1)-1＝((a-1)r')-1=e-1=e

所以r≤r'，因此r=r'。
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定理5-11：有限群<G;﹡>的任一元素具有有限周期，且不大于群的阶。

证明：设a是G中一任意元素，构造序列

a0, a1, …, a#G

由封闭性，序列中的每一个元素都是G中的元素，因此至多有#G个是不同

的，但该序列有#G+1个元素，故必有两个是相同的，记

  ar = ap                    1≦p＜r≦#G   

  ar-p=ar*a-p=ap*a-p=a0=e

因此 a的周期≦r-p≦#G
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5.4 子群及陪集
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子群及其陪集

定义5-12 子群：设<G;﹡>和<H;﹡>是群，如果H是G的非空子集，即HG，

且eG=eH，则<H;﹡>是<G;﹡>的子群。

子群要满足6个条件

（1） 封闭性  a, b∈H; a*b ∈H

（2） 结合性  a*(b*c)=(a*b)*c

（3） 单位元   eH

（4） 逆元  a∈H; a-1∈H

（5） HG

（6） eG=eH
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上面六条性质中，

当（1）和（5）满足时，结合性自然满足，不需要。

（6）条也是自然满足的，因对任意的aH，有

 a*eH=eH*a=a

 而HG，可知

 a*eG=eG*a=a

 由消去律

 eG=eH=e

六条性质只需保留四条

（1） 封闭性

（3） 单位元 e∈H

（4） 逆元

（5） HG
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可定义子群：设<G;﹡>是群，如果<H;﹡>是<G;﹡>的非空子代数，且满足

（1）单位元eH

（2）对任意的aH，有逆元存在a-1H，

称<H;﹡>是<G;﹡>的子群。

真子群：H是G的真子集，称<H;﹡>是<G;﹡>的真子群。

平凡子群：<G; *>，<{e}; *>









=

cba

cba
1 








=

bca

cba








=

cab

cba









=

acb

cba








=

bac

cba








=

abc

cba

例 <I;+>是<R;+>的子群。

例 3次对称群<P;·>。P={1,α,β,γ,δ,ε}是集合A={a,b,c}上的所有置换的集合，
其中

<{1,α};·>，<{1,β};·>，<{1,ε};·>和<{1,γ,δ};·>是<P;·>的子群。
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子群成立的条件中，单位元也可去掉。

 因（大系统中）逆元存在，即对aH，存在a-1H，使

a*a-1=a-1*a=e

 由封闭性eH。

对封闭性和逆元还可以进一步合并成一个条件。

定理5-13：设<G;﹡>是群，H是G的非空子集，则当且仅当由a,bH，

可推得a*b-1H时，<H;﹡>是<G;﹡>的子群。

证明：

（1）设<H;﹡>是<G;﹡>的子群，则对于a,bH，必有b-1H，由封闭性可得

a*b-1H

（2）假定由a,bH，可推得a*b-1H，则对aH有

a*a-1=eH

定理5-12：设<H;﹡>是<G;﹡>的子代数，则<H;﹡>是<G;﹡>的子群

的充要条件是对于任意的aH，有a-1H。
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进一步 e*a-1=a-1H

若a,bH，由前面的结果b-1H，即a,b-1H，则

a*b=a*(b-1)-1H 

每一个元素都有逆元，且封闭的，<H;﹡>是<G;﹡>的子群。

对有限群，逆元的条件也是多余的，可去掉，只需要

 （1）H≠，HG

 （2）<H;﹡>是封闭的

定理5-14：<G;*>是一个有限群，若<H;*>是<G;*>的子代数，则<H;*>是
<G;*>的子群。

证明：设aH，因H是有限的，故a有一有限周期r，即

ar=e

由封闭性，ar-1H，但

ar-1=ar*a-1=e*a-1=a-1

故a-1H。
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子群的条件还可弱化。（以上证明过程中没有要求G是有限的）

定理5-15：<G;*>是一个群，若<H;*>是<G;*>的有限子代数，则<H;*>是
<G;*>的子群。

定义5-13 左陪集 右陪集：<H;*>是<G;*>的子群，a是G的任意一个元素，则

（1） H*a={h*a|hH}   称为右陪集，

（2） a*H={a*h|hH}   称为左陪集。

若aH，H*a=a*H=H，H既是左陪集，又是右陪集。

证明：因a,hH，由封闭性

a*hH，即a*HH    <1>

又，对任意的hH，有

h=e*h=a*(a-1*h)=a*h'

因a-1,hH，故h'=a-1*hH，由右陪集定义知

h=a*h'a*H

即 Ha*H       <2>
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定义5-14 正规子群与陪集：<H;*>是<G;*>的子群，如果对于每一个aG，

有a*H=H*a，即所有的左右陪集相等，则称<H;*>是<G;*>的正规子群，左

右陪集不用区分，称陪集。

定理5-16 设<H; *>是群<G; *>的一个子群，当且仅当对于任意的aG，有

a*H*a-1 = H时，<H;*>是<G;*>的正规子群。

证明： 设<H; *>是群<G; *>的正规子群，则对于任意的aG，

有 a*H = H*a，因此由运算*的可结合性和符号a*H*a-1 的定义可知

  a*H*a-1 = (a*H)*a-1 = (H*a)*a-1 =H*(a*a-1 )=H*e = H

反之，假设对任意的aG，有a*H*a-1 = H

则 H*a = (a*H*a-1 )*a = (a*H)*(a-1 *a) = (a*H) * e =  a*H

所以， <H; *>是群<G; *>的正规子群。

如果群是可交换的，它的所有子群都是正规子群。

正规子群的判断？
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上述<H; *>为正规子群的充要条件可以削弱，即有：

定理5-17 设<H; *>是群<G; *>的一个子群，当且仅当对于任意的aG，有

a*H*a-1  H时，<H;*>是<G;*>的正规子群。

证明：

       必要性显然成立。

       设对任意的aG，有a*H*a-1  H，   (1)

       由于a-1G，因此以a-1代a仍有a-1*H*a  H成立，以a左乘，以a-1右乘得：

  a*(a-1*H*a)*a-1 a*H*a-1

 即 H a*H*a-1       (2)

由(1)和(2)得：

  a*H*a-1 = H

因此，<H;*>是<G;*>的正规子群。证毕
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定理5-18 设<H; *>是群<G; *>的一个子群，则

(1)当且仅当b*a-1  H 时， b H *a

(2)当且仅当a-1*b  H 时， b a * H

证明：根据消去律 

(1)当且仅当存在某一h  H ，使得 b=h *a 时，有

 b  H *a

因此，当且仅当存在某一h  H ，使得 b*a-1=h 时，有

 b H*a

这即是当且仅当b*a-1 H 时，有b H*a

(2) 的证明与（1）的证明类似。
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定理5-19 设<H; *>是群<G; *>的一个子群，a和b是G的任意两个元素，则有

(1) H * a = H*b 或者 (H*a) ∩ (H*b) = Φ

(2) a * H = b*H 或者 (a*H) ∩ (b*H) = Φ

证明： 

(1)设 (H*a) ∩ (H*b) ≠ Φ，并设x  (H*a) ∩ (H*b)，

则 x=h1*a = h2 *b (h1, h2  H).  

而 e=x-1*x=a-1*h1
-1*h2*b，

因此 a*b-1=h1
-1*h2  H，由定理5-18，a H*b，因此

 a=h*b (h H),  h’*a=(h’*h)*b (h’,h H),  因此 H*a  H*b  <1>

类似，e=x-1*x=b-1*h2
-1*h1*a，

因此 b*a-1=h2
-1*h1  H，由定理5-18，b H*a，因此

 b=h*a (h H),  h’*b=(h’*h)*a (h’,h H),  因此 H*b  H*a  <2>

故，  H*b = H*a

(2) 的证明与(1)的证明类似。
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例 3次对称群<P;·>，P={1,α,β,γ,δ,ε}，其中，

它有4个子群：<{1,α};·>，<{1,β};·>，<{1,ε};·>和<{1,γ,δ};·>。

<{1,α};·>的右陪集：仅有三个不同

{1,α}·1={1,α}     {1,α}·α={α,1}     {1,α}·β={β,γ}     

{1,α}·γ={γ,β}   {1,α}·δ={δ,ε}    {1,α}·ε={ε,δ}  

<{1,α};·>的左陪集：仅有三个不同

1·{1,α}={1,α}     α·{1,α}={α,1}     β·{1,α}={β,δ}     

γ·{1,α}={γ,ε}   δ·{1,α}={δ,β}    ε·{1,α}={ε,γ}

从该例可以看出，所有相异的左陪集构成P的一个分划，相异的右陪集也构
成P的一个分划。   









=

cba

cba
1 








=

bca

cba








=

cab

cba









=

acb

cba








=

bac

cba








=

abc

cba
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证明：

（1）因<H;*>是G的子群，eG，所以对任意的aG，有a=a*ea*H，即a*H非空，

且 ，又 ，所以

（2）设元素a, bG，且

(a*H) ∩ (b*H) ≠ 

HaG
Ga




GHa
Ga




GHa
Ga

=


定理5-20：设<H;*>是<G;*>的子群，则<H;*>的所有相异左陪集构成G的一个分

划，称左陪集分划，所有相异右陪集也构成G的一个分划，称右陪集分划。
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则必存在元素x，满足

x(a*H)∩(b*H)

即 x=a*h1=b*h2               (h1,h2H)

  a=b*(h2*h1
-1)=b*h3              (h3H)

对任意的hH，有

a*h=b*(h3*h)=b*h4              (h4H)

因此 a*Hb*H    <1>

同理可证 b*Ha*H    <2>

故有 a*H=b*H

两左陪集要么相等，要么交为空：

a*H=b*H   或 (a*H)∩(b*H)= 

也就是相异左陪集的交为空

(a*H)∩(b*H)=              （ a*H≠b*H ）
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同样的可证明相异右陪集构成G的一个分划。

当<H;*>是正规子群时，左右陪集相等，称陪集分划。

定理5-21：设<H;*>是<G;*>的子群，则对任意的aG，有

#(a*H)=#(H*a)=#H。

证明： 

 定义函数f:H→a*H，f(h)=a*h，显然f是满射。

 因有一个a*ha*H，必存在一个hH，使f(h)=a*h。

  设a*h1≠a*h2，则由消去律必有h1≠h2，f是单射。

 因此f是双射，有

#(a*H)=#(H*a)=#H

所有的陪集中的元素数目相等，且等于子群的阶。
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推论2：任一有限群子群的阶必为该群的因子，即#H是#G的因子。

定理5-23 推论3：有限群<G;*>中，每个元素的周期都是#G的因子。

 证明：设aG，且a的周期为r，则a作为生成元可构成<G;*>的子群

<{e,a1,a2,…,ar-1};*>

 而该子群的的阶等于元素a的周期r，由拉格朗日定理，r是#G的因子。

推论4：素数阶的群必为循环群，且每个元素都是生成元。（书中习题)

定理5-22 拉格朗日定理：#G = #(        )=d #(a*H)=d #H

 d是#G的因子，#G(群)是#H(子群)的整数倍。

推论1：素数阶的群只有平凡子群。当#G为素数时，d只能取1和#G。

d=1，则#H=#G，<H;*>=<G;*>；d=#G，则#H=1，<H;*>=<{e};*>。

Ha
Ga






浙
江
大
学
信
息
与
电
子
工
程
学
院

电
子
系

宋
牟
平

17:39 32

例 求群G=<Z6；⊕6>的所有子群和陪集。

解：Z6={0，1，2，3，4，5}，#Z6=6=2×3=3×2=1×6=6×1，有1、2、3、
6四个因子，根据拉格朗日定理，有四个子群：

<H1；6>=<{0}；6>      平凡子群

<H2；6>=<{0，2，4}；6 >

<H3；6>=<{0，3}；6 >

<H4；6>=<{0，1，2，3，4，5}；6 >   平凡子群

陪集：因<Z6；6>是循环群，所以它的所有子群也是循环群，可交换，故
左右陪集相等，不用区分左右陪集。

<H1；6>有6个陪集：{0}、{1}、{2}，{3}、{4}、{5}

<H2；6>有2个陪集：{0，2，4}、{1，3，5}

<H3；6>有3个陪集：{0，3}、{1，4}、{2，5}

<H4；6>有1个陪集：{0，1，2，3，4，5}
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3，7，9，13，17，23，25，29
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a     0
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